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1 USO DEL ANTIVIRUS (OFFICESCAN)

Un antivirus es un programa de ordenador cuyo propésito es combatir y erradicar los virus

informaticos. Basicamente se componen de dos médulos.

1.1 MODULO RESIDENTE

Es el programa que estd siempre activo y se encarga de detectar y limpiar los virus sobre los
diferentes archivos que vayamos utilizando durante nuestra sesion de trabajo. Para que el
rendimiento de los PCs no se vea afectado, el médulo residente chequeard exclusivamente los
ficheros sensibles de poder infectarse, como son por ejemplo exe, com, pif, bat, etc... Podemos
comprobar que el residente se encuentra funcionando echando un vistazo sobre la barra de tareas y

comprobando si aparece el icono del antivirus en la misma junto a la hora (1)

1

' Inicio & ( 'S - 14:40

Lustracion 1: Barra de tareas de Windows e icono de anvirus (Mddulo Residente)

Posicionando el cursor del ratén sobre el icono del antivirus, podremos comprobar la versiéon del

motor del antivirus (Engine) y el Fichero de Patrones (Pattern) (2).

El fichero de patrones (Pattern) es actualizado diariamente (incluso a veces mas de una vez al dia),
de todas formas, este proceso es transparente al usuatio, puesto que el antivirus lo llevara a cabo de

forma automatica.

Pattern 1.877.00
Engine 7.100

14 Inicio e o 171G

Lustracion 2: Barra de tareas mostrando la version de OfficeScan
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1.2 MODULO ESCANER

Es el programa que ejecutamos de forma manual para comprobar que todos los archivos se
encuentran libre de virus. Es conveniente escanear las unidades de nuestro PC de forma periddica

para as{ de esa forma asegurarnos de no tener virus alguno.

Podemos escanear desde un archivo que seleccionemos, una carpeta, unidad o todas las unidades e

incluso unidades de red.

Para escanear un archivo o carpeta, seleccionaremos el fichero o carpeta y haremos clic con el

botén derecho del ratén sobre la opcidn “OfficeScan Client” (3)

& documentos

Archiva  Edicion Wer  Favoritos  Herramienkas
= Atrds ~ =p - | ‘@ Bisqueda [ Carpets

Direccion '3 docurmentos

Abrir
Muevo
Imnprirnir

can Client
Jcanning ' Ak cor. .

Linstracion 3: Escaneo manual de un fichero

Para escanear una unidad local concreta o una unidad de red, desde dentro de “Mi PC”
seleccionaremos la unidad y haciendo clic con el botén derechosobre la unidad seleccionada,

marcaremos la opcion “OfficeScan Client” (4)
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Archiva  Edicion Wer  Fawaritos  Herramientas
dm fftras - mp - | @Bﬂsqueda L, Carpeta:
Direccian I@ i PiC

Mombre ¢ | Tipo

£Discu de 314 (4 Disco de 314 pulg
=Disca local (C:0 Disca local
@Dism compacka (D Disco compacko
PEENEE  Abrir

[ Panel de co Explorar ke

Buscar...

Officescan Client

Hacerlo disponible sin conesxion
&3 WinZip 3

Llustracion 4: Escaneo manual de una unidad de red

Para realizar un escaneo de todo el sistema (todas las unidades de nuestro ordenador). Realizaremos
clic con el botéon derecho del ratéon sobre el icono del antivirus de la barra de tareas y

seleccionaremos la opcién “OfficeScan Main™ (5).

CfficeScan Main
Update Mol
Enable Scheduled Update

Unload OfficesScan

e ——
‘4 Inicio

Lustracion 5: Para abrir OfficeScan Main

Posteriormente se abrirda la Aplicaciéon OfficeScan, seleccionaremos las unidades a escanear
haciendo clic con el botén izquierdo del ratéon sobre las diferentes unidades(6). Una vez
seleccionadas las unidades, comenzaremos con el escaneo de las mismas haciendo clic con el botén

izquierdo del ratén sobre el botén “Scan Drives” (7).
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Muchos virus, modifican claves del registro, archivos, etc.., con el “Damage Cleanup Services”
podremos desinfectar y limpiar el equipo de malware (troyanos, spyware, etc..). Haciendo clic con el
botén izquierdo del ratén sobre la opcidn Clean (8), llevaremos a cabo la deteccién y limpieza de

malware en el equipo.

{2 OfficeScan Client
File  Dptionsz  Help

“ P i

= _,..ﬁ“ TREND MICRO™OfficeScan~

Scan |S|:an Hesultsl MaiIScanI Log Hepu:urtl Tu:uc:ll:u:u:-:l

—Scan
= |8 MiPC
{24 Disco de 3% (&)
B = () -
"D@ 0:) Scan
-8 ()

—Damane Cleanup Services

Clean up trojan programs and malicious code :j

Clean

:

Help

Llustracion 6: Escaneo de todo el sistema

1.3 CORREO ELECTRONICO

El médulo encargado de detectar los virus sobre el correo electronico es el “médulo residente”, de
tal forma que cuando abrimos un mensaje el antivirus detecta si éste esta limpio o no. De todas
formas, si disponemos de Outlook, Outlook Express o Eudora Pro, podremos instalar una utilidad
para poder escanear manualmente todas las capetas de correo electronico (igual que hacemos en el
escaneo manual de unidades). Para poder escanear las carpetas de correo electrénico, previamente
deberemos de instalar la utilidad correspondiente, para ello desde dentro de “OfficeScan Main”

seleccionaremos la pestafia “Mail Scan” (9) y haremos clic con el botén izquierdo del ratén sobre

“install/Upgrade POP3 Mail Scan” (10), marcaremos la opcién “Enable real-time for POP3

PAGINA 6 DE 8



SERVICIOS INFORMATICOS

UNIVERSITAS

Miguel Herndndez
mail(11) con el botén izquierdo del ratén y por ultimo haremos clic con el botén izquierdo del

ratén sobre la opcién “install/Upgrade Mail Scan” (12). Con esto ya tendremos instalada y

configurada la utilidad para correo electrénico.

Para escanear las carpetas de Outlook, seleccionaremos la opcion “scan my Outlook folders™ (13)

con el botén izquierdo del raton.

{2 OfficeScan Client
File  Optione  Help

oLy 7

S Ji??"..‘-"'“"‘-TRENDQMICRU""ofﬁcescanw

Scan I Scan FResults  Mail Scan | Log Hepu:urtl Tu:uc:ll:u:u:-:l

—POP3 Mail Scan

Run real-time zcan on pour POP3 mail meszages and attachments as they are
downloaded fram the mail server.

19 & Encble realime scanfor POPS el [y |n3ta";,_,pi],i@a FOP3 Mail Sean
Scan action
Action on infected files: IEIean j
Action on uncleanable files: IDeIete j
W Clean infected compressed files

— Outlook Mail Scan

Perfarm a manual scan %ﬁur Microzoft Outlook folders.
gx Scan my Dutlook, folders | Q’ Inztall/Upgrade Outlook bail Scan |

E xit | Help

Ilustracion 7: Utilidad para escanear carpetas de correo
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1.4 PROTECCION WIRELESS

OfficeScan, posee un moédulo de proteccién para conexiones inalambricas. Para instalar este
médulo, debe seleccionar la opcidn “Toolbox™ (14) haciendo clic con el botén izquierdo. Una vez
seleccionada esta pestafia, procederemos a la instalacion de la proteccion haciendo clic sobre la

opcién “Install/Upgrade Witeless Protection” (15).

Par ejecutar la proteccién Wireless, seleccione la opcion “Run Wireless Protection Manager” (16), a
partir de este momento las conexiones wireless seran verificadas, asegurandose la comunicacién

libre de virus.

{= OfficeScan Client
File Optionz Help

T F

= .--f*""“ TREND MICRO™OfficeScan~

Scan I Scan Hesultsl MaiIScanI Log Fieport  Toolbox |

Wireless Protection b anager

Inztall \Wirelezs Protection M anager to protect pour PDAs from vinuzes.

@ Inztall/Upgrade “Wirelezs Protection ]

Ek Run Wirelezs Protection M anager

Bt | Help
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