SERVICIOS INFORMATICOS

. UNIVERSITAS

=
E
g
3
g
R

MANUAL BASICO DE CONEXION A LA RED WIRELESS
DE UMH.

MANUAL DE CONFIGURACION BASICA DE ACCESO A LA RED WIRELESS DE UMH

UNIVERSIDAD MIGUEL HERNANDEZ.

PAGINA 1 DE 56



SERVICIOS INFORMATICOS

UNIVERSITAS

i Miguel Herndndez

1 INTRODUGCCHION. ...ttt b bbbt e e e e sb e e sbe e bt et e s bt e sbeesbeebeesbesseesaeas 3
2 REDES WIFI DISPONIBLES. ........ooiiiiiiiie e nne e 4
3  QUIEN PUEDE ACCEDER A TUMH ......iie e 5
4 SOY USUARIO DE UMHNET (COMO ME CONECTO? ....c.eviiirerieereieeeeeese s inen 5
5 SOY ESTUDIANTE DE LA UMH. ;COMO ME CONECTO? .....covereireereiseeieieeeesessienaas 5
6  SOY VISITANTE DE UMH. {COMO ME CONECTO?.....coceviereierereiseeiesissesesiess s 6
7 REQUISITOS PARA LA CONEXION. .....couviiiireiieseeieeeseeeese et isnesssssssssnessen s 7
7.1 INSTALACION DE CERTIFICADOS RAIZ E INTERMEDIOS. .....cviiviiriiiiiiinieeieiesresre s 7
7.1.1  certificados para iUMRNWED. ..ot 7
7.1.2 CERTIFICADOS PARA IUMHNET Y EDUROAM. .....cccctiiiiiinieiienieee e 13

8 CONEXION A LA RED IUMHNET . ....oooviiieeeiieeceiees s sesae s s s asnens s snennen 19
8.1 CONEXION DESDE WINDOWS XP.. ...c.vittitiieauiesressissesseasesseassessesstssessessesseassessessesnessessessesssessesnennes 19
8.2 CONEXION DESDE WINDOWS 7. ....viviiiiiriiiiiiieie sttt s 28
8.3 CONEXION DESDE IPHONE .....uveutiiiitiiiiirisiisie st sr e st 35

9 CONEXION IUMHWEB...........coiiitieteeieeeteee ettt 38
9.1 CONEXION DESDE WINDOW XP.....oiviiiiitisiiiiieie ittt st 38
10 EDUROADM ..ot e b e ettt R Rt Rt R e b e nr e R reere s 47
10.1  DESCRIPCION DE LA RED EDUROAM .....cuiiiiiiiiiiiiiiiiisie it sn s s 47
10.2  CONEXION A EDUROAM DESDE LA UMH PARA USUARIOS DE OTRAS INSTITUCIONES ADHERIDAS A
LA INICIATIVA. 1 otttutneeeteteteteteseseseseseseseseseesesesesesese e s e st st se s e s e st e e ns s e e e et et e R e R e et e ns et b et b et et enen e e e ne e esee 47
10.3  CONEXION AEDUROAM DE USUARIOS DE LA UMH QUE VISITAN OTRAS INSTITUCIONES. ............. 52

PAGINA 2 DE 56



SERVICIOS INFORMATICOS

. UNIVERSITAS

=
E
g
3
g
R

1 INTRODUCCION.

La red de comunicaciones de la Universidad Miguel Hernandez es un recurso
dinamico y en continua evolucion y expansion de acuerdo a las necesidades de los
usuarios, a los avances tecnoldgicos y a la disponibilidad presupuestaria.

De acuerdo a este principio y debido a la creciente demanda de servicios de red
en zonas de uso comun, la UMH dispone de una red inalambrica, llamada lumhnet
concebida inicialmente como método de conexion alternativo a las conexiones
tradicionales por cable. De esta forma se pretende cubrir las necesidades de los
usuarios que requieren conexiones puntuales de manera dinamica y flexible.

La cobertura pues, es total en las zonas propias de este tipo de demanda, es
decir, zonas de uso comun o de permanencia temporal como son, bibliotecas, salas de
reuniones, salones de actos, recibidores o distribuidores amplios, salas de lectura, o
estudio, cafeterias, etc.

Asi pues, la red inalambrica de la UMH se concibe como un método alternativo de
conexion a la red general de comunicaciones, no sustituye al método tradicional de
acceso a través de cableado para puestos de trabajo permanentes, sino que lo
complementa aportando a determinado tipo de usuarios movilidad en el acceso a los
servicios de red.

Técnicamente, la lumhnet se basa en el estandar 802.11b/g/n para redes
inaldmbricas.El estdndar 802.11g y el 802.11b se basa en la comunicacion entre
dispositivos utilizando la banda radiofrecuencia no licenciada de 2.4 GHz. La
aplicacion del estandar aporta a nuestra red las maximas garantias de seguridad,
accesibilidad e interoperabilidad en cuanto a redes inalambricas.

Internet
Intranet
A\ &
! : = Intranet '__;___
s .:'._ - om ~—om
K &
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2 REDES WIFI DISPONIBLES.

La tecnologia utilizada en los puntos de acceso es la del fabricante Aruba, modelo
OmniAccess AP61 y AP105 gestionados mediante un controlador OmniAccess 6000
del mismo fabricante. Estos equipos cumplen con la normativa europea de limitacion
de potencia en emisiones radioeléctricas y al mismo tiempo cumplen con los
estandares de seguridad requeridos por la UMH.

La red inalambrica, es decir, puntos de acceso y controladores, son instalados,
configurados y gestionados por los Servicios Informaticos de la Universidad como una
parte mas de la red de comunicaciones de la UMH.

Actualmente existen tres redes inalambricas disponibles dentro de la Universidad
Miguel Hernandez: lumhnet, lumhweb y eduroam

lumhnet. Tiene las siguientes caracteristicas:

* Encriptacion WPA/TKIP

+ Validacion : PEAP/MS-CHAP2
 Estandares soportados: 802.11b y 802.11g
* SSID: lumhnet

lumhweb. Tiene las siguientes caracteristicas:

* Encriptacién: NO

* Validacién: Portal Captivo

* Estandares soportados: 802.11b y 802.11g.
* SSID: lumhweb

eduroam. Tiene las siguientes caracteristicas:

* Encriptacion WPA/TKIP

* Validacion : (Segun la Institucion de origen del usuario)
* Estandares soportados: 802.11b y 802.11¢g

» SSID: eduroam

La universidad Miguel Herndndez recomienda que se utilice siempre el SSID
“lumhnet” por sus mejores caracteristicas en cuanto a seguridad en envio y
recepcion de informacion.
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3 QUIEN PUEDE ACCEDER A IUMH

La red inalambrica de la UMH est& proyectada para dar servicio a todos los
usuarios habituales de la red de comunicaciones de la UMH, los cuales podran
acceder utilizando su DNI@umh.es / PIN , en caso de estudiantes, o su
usuario/password para los usuarios del dominio. El acceso disefiado para tal fin es el
llamado lumhnet cada uno en su perfil correspondiente “estudiante UMH” o
“‘usuarios de lumhnet”

Pero también se pretende dar servicio a todas aquellas personas que se
desplazan a la UMH para desarrollar puntualmente alguna actividad, como por
ejemplo, asistencia a reuniones, congresos, seminarios, etc. y requieren el servicio de
conexion a Internet. El acceso disefiado para tal fin es el llamado lumhnet en el perfil
visitante.

4 SOY USUARIO DE UMHNET ¢(COMO ME CONECTO?

Si usted es usuario habitual de la red de comunicaciones de la UMH, siga los
siguientes pasos:

Asegurese de tener instalados los certificados raiz e intermedios adecuados.

Asegurese de tener configurado el suplicante para establecer la conexion.

1. Seleccione lared lumhnet
2. Introduzca su usuario/password del dominio umhnet en la ventana de
identificacion.

Se debe establecer una conexion inalambrica idéntica a la que realiza cuando
inicia sesién en la red cableada umhnet, es decir, usted dispone de mismos servicios,
unidades de red, soporte remoto, antivirus, etc. manera idéntica a la de la red
cableada. El acceso es identificado y las comunicaciones son encriptadas.

Si s6lo desea navegar (http o https) y no le importa que la informacién vaya en
abierto puede seleccionar la red lumhweb.

La universidad Miguel Herndndez recomienda que se utilice siempre el SSID
“lumhnet ” por sus mejores caracteristicas en cuanto a seguridad en envio y
recepcion de informacion

5 SOY ESTUDIANTE DE LA UMH. ;,COMO ME CONECTO?
Si eres estudiante de la UMH sigue los siguientes pasos:

Asegurese de tener instalados los certificados raiz e intermedios adecuados.

Asegurate de tener configurado el suplicante para establecer una conexién
segura.
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1. Seleccione la red lumhnet
2. Introduce DNI@umh.es / PIN en la ventana de identificacion.

Se debe establecer una conexion inaldmbrica que te permite tener acceso http, ftp,
chat y correo. El acceso es identificado y las comunicaciones son encriptadas.

Si sélo quieres navegar(http o https) y no te importa que la informacién vaya en
abierto puedes seleccionar la red lumhweb.

La universidad Miguel Herndndez recomienda que se utilice siempre el SSID

“lumhnet ” por sus mejores caracteristicas en cuanto a seguridad en envio y
recepcion de informacién

6 SOY VISITANTE DE UMH. (COMO ME CONECTO?

Si su organizacién de origen dispone de la red eduroam, puede utilizar dicha red
en la UMH para la conexién, usando las credenciales de su organizacion.

Si su organizacién no dispone de eduroam, puede conectarse a lumhnet,
obteniendo en primer lugar una clave de acceso.

¢,Como obtengo la clave de acceso?.

Para obtener dicha clave puede optar por dos posibilidades:
1.- Envio de SMS. Si su operador de telefonia mévil es Movistar debe
enviar un SMS al 215401, para otros operadores, envie el SMS al 669
385 000 con el mensaje “iumh”. Al cabo de unos instantes recibira en su
movil un mensaje de la universidad con una clave de acceso.
2.- Registro mediante formulario. Siga el procedimiento de Conexién
lumhweb para que el sistema le envie un SMS autométicamente a su

terminal moévil.

La clave obtenida por cualquiera de las dos opciones Unicamente tiene una
validez de 7 dias a partir del momento de recepcién de la misma.

Asegurese de tener instalados los certificados raiz e intermedios adecuados.

Asegurate de tener configurado el suplicante para establecer una conexién
segura.

1. Seleccione lared lumhnet

2. Introduzca su namero de teléfono seguido de @umh.es como usuario y la clave
de acceso obtenida en la ventana de identificacion. Por ejemplo, Usuario:
666999444@umh.es
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Se debe establecer una conexion inalambrica que te permite tener acceso http, ftp,
chat, correo y vpn. El acceso es identificado y las comunicaciones son encriptadas.

Si so6lo desea navegar (http o https) y no le importa que la informacion vaya en
abierto puede seleccionar la red lumhweb una vez obtenida la clave de acceso.

La universidad Miguel Hernandez recomienda que se utilice siempre el
SSID “lumhnet ” por sus mejores caracteristicas en cuanto a seguridad en envio
y recepcion de informacion

7 REQUISITOS PARA LA CONEXION.
Para conectarse a la red lumhnet sera necesario disponer de:
Equipo con tarjeta inalambrica que soporte 802.11b o0 802.11g.
La tarjeta inalambrica de dicho equipo debe ser certificada WPA.

Se puede ver informacion sobre la compatibilidad WPA de tarjetas en el enlace:
http://www.wi-fi.org/

Para la conexién a la red lumhweb solamente es necesario disponer de un

equipo con tarjeta inaldmbrica soportando 802.11b o0 802.11g.

7.1 INSTALACION DE CERTIFICADOS RAIZ E INTERMEDIOS.
7.1.1 CERTIFICADOS PARA IUMHWEB

La red lumhweb utiliza para la autenticacién de usuarios un certificado digital
emitido por TERENA SSL CA, siendo la cadena total de certificacion:

AddTrustExternal CARoot->UTN-USERFirst-Hardware->TERENA SSL CA.

Por tanto, para que nuestra autenticacion sobre el sistema sea segura, deberemos
instalar dicha cadena de certificacién en el navegador que usemos para conectarnos a
Internet, en el caso de Internet Explorer se debera seguir el siguiente procedimiento:

Paso 0. Descargarse los certificados raiz e intermedios.

AddTrustExternal CARoot

UTN-USERFirst-Hardware

TERENA SSL CA
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Paso 1. Seleccionamos Opciones de Internet.

roPciones de Internet_ &

l Conexiones | Programas | Opciones avanzadas
General | Seguidad |  Privaddad |  Contenido
Pégina principal

% Para crear pestafias de pagina princpal, escriba cada direccion en
L]} una linea independiente.

http://go.microsoft.com/fwlink/7Linkld=69157

-~

[T [Ty | e

Historial de exploracion

J’I_ Elimine archivos temporales, historial, cookies, contrasefias
"_ : ) guardadas e informacion de formularios web.

1
Eliminar el historial de exploracion al salir
| | Emnar.. || Configuracén |
Busqueda
Cambie las opciones [ Configuracion ]
predeterminadas de blsqueda.

Pestanas

| | Cambie la forma en que las paginas [ Configuracion ]
web se muestran en las pestanas.

Aparienda
| Coores || idomas || Fuentes | [ Accesbiidad |

[_Aceptar | | Cancelar | | phcar

Paso 2. Seleccionamos la Opcion de Contenido+ Certificados.
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Opciones de Internet

Conexiones I Programas I Opdiones avanzadas
General I Seguridad I Privacidad | Contenido

Asesor de contenido

O Las dasificaciones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo.

[ '@‘ﬂabthtar ]A'i“!‘ngjﬁgurac10n

Certificados

Use certificados para las conexiones cifradas y para fines de
A identificacion.

[ Borrar estado SSL ] [ Certificados ] [ Editores ]

| Autocompletar

=< Autocompletar almacena lo escrito en [ Configuracion ]
| paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coincidencias.

Fuentes y Web Slices

Las fuentes y las Web Slices [ Configuracion ]
@N proporcionan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer y en otros programas.

[ Aceptar | [ cancelar || apicer

Paso 3. Seleccionamos “Entidades de certificacion Intermedias”
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Certificados — ”

Propdsito planteado: [<T odos> v]

| Personal | Otras personas | Entidades de certificacién intermedias | Entidades de certificaci * | *

Emitido para Emitido por Fechade... Nombre descriptivo

() Autoridad Certifica... Autoridad Certificador... 04/02/2016 <ninguno>
[ZJMicrosoft Windows ... Microsoft Root Authority 31/12/2002 <ninguno>
F__ﬁ] Root Agency Root Agency 01/01/2040 <ninguno>
L“_é] www,verisign.com/... Class 3 Public Primary ... 25/10/2016 <ninguno>

Importar... Exportar... Quitar Opciones avanzadas ]

Propdsitos planteados del certificado

1]

Obtener mas informacion acerca de certificados

Paso 4. Seleccionamos “Importar”

Deberemos seleccionar primero el fichero UTN-USERFirst-Hardware.crt y terminar

la importacion, luego deberemos de repetir los mismos pasos para el fichero TERENA
SSL CA.crt.
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Asistente para importacion de certificados

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:
C:\Users\umh'\Desktop \UTN-USERFirst-Hardware.crt

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (.PFX,.P12)
Esténdar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (.SST)

Mas informacion acerca de los formatos de archivo de certificado

| <atds || Siquiente > | | cancelar |

Paso 5. Seleccionamos “Entidades de certificacion raiz de confianza”
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Certificados

S —
Propdsito planteado: [<T odos> v]

‘ | Entidades de certificacon intermedias | Entidades de certificacién raiz de confianza I Editore * | *
Emitido para Emitido por Fechade... Nombre descriptivo *
@Autoridad Certifica... Autoridad Certificador... 04/02/2016 <ninguno> N

' ['_—',—',lAuhoridad Certifica... Autoridad Certificador... 19/09/2011 <ninguno> 3
@Aumridad Certifica... Autoridad Certificador... 04/02/2016 <ninguno>
[:] Certum CA Certum CA 11/06/2027 Certum
@CIass 3 Public Prima... Class 3 Public Primary ... 02/08/2028 VeriSign Class 3 ...
[:_ﬁlclass 3 Public Prima... Class 3 Public Primary ... 08/01/2004 VeriSign

| [,/ Copyright (c) 1997 ... Copyright () 1997 Mi...  31/12/199% Microsoft Timest...
lEquifax Secure Cer... Equifax Secure Certifi... 22/08/2018 GeoTrust
[=,|GTE CyberTrust Glo... GTE CyberTrust Globa... 14/08/2018 GTE CyberTrust... ~

Exportar... Quitar [ Opciones avanzadas ]

Propdsitos planteados del certificado

o

Obtener mas informacion acerca de certificados

Paso 6. Instalacién certificado raiz de la cadena.

Siguiendo los pasos anteriores deberemos finalmente seleccionar el archivo
AddTrustExternalCARoot.crt, que es el raiz de la cadena de certificados.
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Asistente para importacién de certificados

Archivo para importar

Espedfique el archivo que desea importar.

Nombre de archivo:
C:\Users\umh\Desktop\AddTrustExternalCARoot.crt Examinar... l

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (.PFX,.P12)

Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (\P7B)

Almacén de certificados en serie de Microsoft (.S5T)

Mas informacion acerca de los formatos de archivo de certificado

< Atrds “ Siguiente > ] [ Cancelar

E =

7.1.2 CERTIFICADOS PARA IUMHNET Y EDUROAM.

La red lumhnet y eduroam utilizan para la autenticacién de usuarios un certificado
digital emitido por TERENA SSL CA, siendo la cadena total de certificacion:

AddTrustExternal CARoot->UTN-USERFirst-Hardware->TERENA SSL CA.

Por tanto, para que nuestra autenticacion sobre el sistema sea segura, deberemos
instalar dicha cadena de certificacion en el repositorio de certificados de nuestro
equipo, en el caso de Windows 7 se procederia de la siguiente forma:

Paso 0. Descargarse los certificados raiz e intermedios.

AddTrustExternal CARoot

UTN-USERFirst-Hardware

TERENA SSL CA

Paso 1. Abrimos el gestor de certificados de Windows 7.
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Vamos a Inicio->ejecutar y ponemos mmc

Programas (1)
mmc

£ Ver mas resultados

[mmd x| [ Apagar [ |

%‘j E k @rm@ | § JLEEE 01»'326:;;012
Paso 2. Agregamos el complemento de certificados.

Dentro del gestor mmc, seleccionamos Archivo->Agregar o quitar complementos.
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Agregar o quitar complementos

i

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto seleccionado de
complementos, También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Complementos seleccionados:
Complemento Proveedor ik [ZRaiz de consola
=% Administracion de di... Microsoft and...

(A Administracién de e...  Microsoft Cor...
'@Administradén deim... MicrosoftCor... |=
& Administracion de TPM  Microsoft Cor...
Administrador de au... Microsoft Cor...
24 Administrador de dis... Microsoft Cor... | e
Q. Administrador de las... Microsoft Cor...

"I carpeta Microsoft Cor...
2| Carpetas compartidas  Microsoft Cor...
@ Microsoft Cor...
2:=| Configuracion del di... Microsoft Cor...

i Configuracidn y anél... Microsoft Cor...
'=[ Conjunto resultante... Microsoft Cor... _

Y - - S = o . - ~ -

Editar extensiones...

Quitar

Descripcion:

Opciones avanzadas...

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipo.

[ Aceptar ” Cancelar

Seleccionamos “Certificados” y agregamos. Nos pregunta sobre qué cuenta
queremos actuar, dejamos “Mi cuenta de usuario”
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Complemento Certificados . @
Este complemento administrara siempre certificados de:
@ Mi cuenta de usuarioi
() Cuenta de servicio
() Cuenta de equipo
| |
|
|
i
i
| | ‘
" < Atrds [ Finalizar J [ Cancelar ]

Paso 3. Importar el certificado Raiz.

Seleccionamos “entidades de certificacion raiz de confianza” ->"Certificados” y con
el botdn derecho del ratén “Todas las tareas”->"Importar”
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ﬁ Consolal - [Raiz de (onsola\Certiﬁcado; usuario actuMiades de certificacién raiz de conﬁanza\Cerﬁﬁcados]v T L= | B
fﬁ Archivo Accion Ver Favoritos Ventana Ayuda P[E\?
s | 2B o=z HBE
] Raiz de consola Emitido para = Emitido por Fecha de expir... * || Acciones
4§ Cenlificados: ushario actia) ) AddTrust External CA Root AddTrust External CA Root 30/05/2020 Certificados v
b [ Personal - ) [5;) Autoridad Certificadora UMH ~ Autoridad Certificadora UMH 04/02/2016
o ,E,"Sigzg;}gs“'f'caC'l’" raizde confianza | =\ toridad Certficadors UMH __ Autoridad Certificadora UMH 19/09/2011
© | Confianza|  Todaslas tareas » L Importar... utoridad Certificadora UMH 04/02/2016
b B Entidades v R ertum CA 11/06/2027
» [ Objeto de oo ublic Primary Certificat... Class 3 Public Primary Certificatio... 02/08/2028
> B Editores dd Nueva ventana desde aqui ublic Primary Certificat... Class 3 Public Primary Certificatio... 08/01/2004
b [ Certificadd N e s it () 1997 Microsoft C... Copyright (c) 1997 Microsoft Corp.  31/12/1999 3
b (] Entidades ecure Certificate Auth... Equifax Secure Certificate Authority  22/08/2018
» [ 1 Personas d Actualizar rTrust Global Root GTE CyberTrust Global Root 14/08/2018
b [ Solicitudes Exportar lista... vw.valicert.com/ http://www.valicert.com/ 26/06/2019
> | Raices de Authenticode(tm) Ro... Microsoft Authenticode(tm) Root... 01/01/2000
Ayuda Root Authority Microsoft Root Authority 31/12/2020
5/ Microsoft Root Certificate Auth... Microsoft Root Certificate Authori... 10/05/2021
[3INO LIABILITY ACCEPTED, (c)97 ... NO LIABILITY ACCEPTED, (c)97 V...  08/01/2004
53] Thawte Premium Server CA Thawte Premium Server CA 02/01/2021
5] Thawte Premium Server CA Thawte Premium Server CA 01/01/2021 m
I 5] Thawte Premium Server CA Thawte Premium Server CA 01/01/2021
5l Thawte Timestamping CA Thawte Timestamping CA 01/01/2021
[=3] UTN-USERFirst-Hardware AddTrust External CA Root 30/05/2020
T‘IIITN.I I(FRFiyd.szd-u’;m HITN-I 1(FR_7ird-H=rdw=rn na/n7/ama : s
Agregar un certificado en el almacén

A continuacion se nos preguntara por el archivo del certificado, deberemos
seleccionar “AddTrustExternal CARoot.crt ”
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Asistente para importacidn de certificados
B — T

| -
| |

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:

Examinar...

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PKCS #12 (.PFX,.P12)
Esténdar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (.S5T)

Mas informacion acerca de los formatos de archivo de certificado

| <atds || Siquiente > | | cancelar |

— e ——

Paso 4. Importar el certificado Intermedio.

Se seguiran los mismos pasos anteriores pero seleccionando la opciéon “Entidades
de certificacion Intermedias” e importando los ficheros “UTN-USERFirst-Hardware.crt ”
y “TERENA SSL CA.crt”
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& Consolal - [Raiz de consola

i@ Archivo Accién Ver Favoritos Ventana Ayuda - &%
es|xBolo=z HE
%| Bal'l de consola Emitido para - Emitido por Fecha de expir...  F|| Acciones
a G Ce":““d"‘; valang setual ) Autoridad Certificadora UMH  Autoridad Certificadora UMH 04/02/2016 | Certificados v
= er'sona o s @ < 5] Microsoft Windows Hardware ... Microsoft Root Authority 31/12/2002 F
a4 | Entidades de certificacion raiz de confianza 3
Certificados 5/ Root Agency Root Agency 01/01/2040
o C;mfianza o, [ TERENA SSL CA UTN-USERFirst-Hardware 30/05/2020
7 = Entidades de cpertifi(acién e 5] UTN-USERFirst-Hardware AddTrust External CA Root 30/05/2020 4
i [l www.verisign.com/CPS Incorp....  Class 3 Public Primary Certificatio... 25/10/2016 4

| Lista de revocacion de certificados
2l Cef™= T '
| Objeto Todas las tareas » ‘ Importar... l
~| Editore Ver ”
1 Certifi
Entida

Nueva ventana desde aqui

Solicit

&l Person Nueva vista del cuadro de tareas...
“| Raices Actualizar

Exportar lista...

Ayuda

Agregar un certificado en el almacén

8 CONEXION A LA RED IUMHNET.

8.1 CONEXION DESDE WINDOWS XP.

Paso 1.- Comprobar si nuestro equipo Windows XP esta actualizado para soportar
WPA. Para ello deberemos comprobar la version de Service Pack que tenemos
instalada ( botén derecho del ratén en el icono "MI PC", y seleccionar
"PROPIEDADES" del menu desplegable).

e Sitenemos Windows XP SP1. Necesitamos tener instalada la “REVISION DE
WINDOWS XP PARA OBTENER COMPATIBILIDAD CON WPA”. Para
comprobar si esta instalada ir a:

“Inicio” -> “Panel de Control” -> “Agregar o quitar programas”

Tiene que existr un programa instalado con nombre “REVISION DE
WINDOWS XP — KB826942”. En caso de no tenerla instalada, la podeis

obtener en este enlace.

e Windows XP SP2 . El equipo esté listo para conectarse.
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Paso 2.- Debemos seleccionar las conexidon de red inalambrica mediante “Inicio ->
Panel de Control -> Conexiones de red.

Seleccionamos la conexion de red Inalmbrica y con el botén derecho del raton
pulsar “Propiedades”

" Conexiones de red [.:]@

Archivo  Edicidn  Yer Favoritos Herramientas  Opciones avanzadas  Ayuda -'-'7,"
"

\_) Atrés (e !y /'fj Blsqueda Qk Carpetas v

Direccién [@ Conexiones de red

.‘ # LAN o Internet de alta velocidad

)
Conexién 1394

Tareas de red

[Q Crear una conexin nueva

@—h Conexién de area local

@ Cambiar configuracién de LGEFI L.

Firewall de Windows
9 Yer redes inaldmbricas i ==

disponibles Conexiones de red inalambricasss -
@ Deshabilitar este dispositivo s Desactlvavﬁ e G g

~ dered er redes inaldmbricas disponibles
&‘\ Reparar esta conexion Estado
Reparar

Em Cambiar el nombre de esta
conexién

& Ver el estado de este
conexion

Conexiones de puente

Crear acceso directo

Cambiar la configuracién de
esta conexion

Cambiar nombre

Propiedades

Otros sitios

[ Panel de control

& Mis sitios de red -
(£} Mis documentos

W MiPC

»

Detalles

Conexiones de red v

Paso 3.- Debemos configurar los parametros TCP/IP dentro de la pestafia general de
las conexiones de red, marcando las opciones de “Obtener Direcciéon IP
Automaticamente” y “Obtener DNS Automatico”.

PAGINA 20 DE 56



SERVICIOS INFORMATICOS

. UNIVERSITAS

=
3
&
3
g
R

-4 Propiedades de Conexiones de red inalambricas

General | Redes inaldmbricas | Opciones avanzadas |

Conectar usando:
H® ASUS USB Wireless Network Adapte

E sta conexidn utiliza los siguientes elementos:

.Q Programador de paquetes QoS ~
= AEGIS Protocol (IEEE 802.1x) v2.3.1.9 7
' Frotocola Interet [TCP/P) =
b
& | &
[ Instalar... ] Desinstalar l Propiedades
Descripcion

Protocolo TCP/IP. El protocolo de red de &rea extensa
predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

Mostrar icono en el drea de notificacidn al conectarse

Notificarme cuando esta conexion tenga conectividad limitada o
nula

[ Aceptar ] [ Cancelar ]
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Propiedades de Protocolo Internet (TCP/IP)

General ‘ Configuracion alternativa

Puede hacer que la configuracidn IP se asighe automaticamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la red cudl es la configuracion IP apropiada.

(3) Obtener una direccidn IP automaticamente

() Usar la siguiente direccidn IP:

Direceion IF

b4 o

— —— —

(3) Obtener la direccidn del servidor DNS autométicamente

() Usar las siguientes direcciones de servidor DNS:

L J

[Dpciones avanzadas... ]

[ Aceptar ] [ Cancelar ]

Paso 4.- En estos momentos debemos configurar las redes inalambricas, para ello
pulsamos la pestana “Redes Inalambricas” de la ventana “Propiedades de Conexiones
de Red Inalambricas”, marcamos la opcién “Usar Windows para establecer mi
configuracién de red inaldmbrica” y pulsaremos la opcion “Agregar”
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-4 Propiedades de Conexiones de red inalambricas

| General | Redes inalambricas | Dpciones avanzadas

Usar Windows para establecer mi configuracin de red inaldmbrica

Redes disponibles:

Haga clic en el siguiente botdn para conectarse o desconectarse de
redes inaldmbricas o para obtener mas informacion acerca de ellas.

Ver redes inaldmbricas

Redes preferidas:
Conectar automaticamente a redes disponibles en el orden siguiente:

-

( Subi |

[ Bajar ]

Agregar... ] [ Quitar ] [Propiedades]

Obtener mas informacién acerca de cdmao

: o il [Dpciones avanzadas ]
establecer una confiquracion de red inaldmbrica.

[ Aceptar ] [ Cancelar ]

Paso 5.- En la siguiente ventana, bajo la pestafia de “Asociacién” debemos introducir
el nombre SSID: lumhnet y seleccibn WPA como “Autenticacion de red” y TKIP como
“Cifrado de datos”.

En caso de que la opcion WPA no esté disponible puede ser porque su tarjeta
inaldmbrica no sea compatible WPA o si lo es, necesite actualizar los drivers de la
misma.
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lumhnet propiedades @

Asociacion | Autenticacién | Conesién |

Nombre de red (SSID): ‘M:w et ‘

[] Conectarse incluso si la red no est difundiendo

Clave de red inaldmbrica

E sta red requiere una clave para lo siguiente:

Autenticacion de red: IWPA v \

Cifrado de datos: ’ 9 ’
“lave de red ‘ ’
iar calve de red ‘ ’

La clave se me proporciona automaticamente

IS S W s b R
a equipo [ad hoc). No se utihizan

[ Aceptar ] [ Cancelar ]

Paso 6.- Bajo la pestana de “Autenticacion”, se debe Habilitar la autenticacién IEEE
802.1X y debemos escoger como “Tipo de EAP” : PEAP
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Propiedades de red inaldmbrica

| Asociacion | Autenticacion | Conexidn |

icacidn |IEEE 802 1X envesta e

1po e [EAP protegido [PEAF) v

[] Autenticar como equipo cuanda la informacidn de equipo esté
disponible

[] Autenticar como invitado cuando el usuario o la informacién de
equipo ho estén disponibles

LAceptar ] [Cancelad

Paso 7.- Ahora se debe configurar la autenticacion PEAP, para ello pulsamos sobre el
botén “Propiedades”. En la pantalla siguiente deberemos seleccionar la opcién “Validar
un certificado del servidor” y escogeremos como “Metodo de autenticacion” EAP-
MSCHAPvV2.
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Propiedades de EAP protegido @

Al conectarse:

[Jvalidar un certificada de servidor

[] ABA.ECOM Root CA Al
[] autoridad Certificadora de la Asociacion Macional del Motaria — :
[[] autoridad Certificadora del Colegio Macional de Correduria P
[[] Baltimore EZ by DST

D Belgacom E-Trust Primary CA

|:] Ca&W HKT SecureNet Ca Class A

D C&W HKT SecureNet CA Class B v
< | 2

Seleccione el método de autenticacion:

[Contraseﬁa segura (EAP-MSCHAP v2) v |

[]Habilitar reconexién rapida

I. Aceptar ][ Cancelar ]

Paso 8.- Ahora pasaremos a configurar la forma en que se pedira usuario y
contrasefia para MSCHAPV2, para ello debemos pulsar el botén Configurar en la
pantalla “Propiedades de EAP Protegido”, aparecera otra ventana donde solamente
deberemos deseleccionar la opcion “Usar el nombre de inicio de sesion y la

contrasefia de Windows ” puesto que podemos usar credenciales diferentes.
Propiedades de EAP MSCHAPv2

Al conectar:

Usar automaticamente el nombre de inicio de
[] sesién v la contrasefia de Windows (v dominio, si
existe alguno).

[ Aceptar ] [ Cancelar ]
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Paso 9.- Finalizados estos pasos, debemos seleccionar la red lumhnet y pulsamos

conectar.

Tareas de red
ﬁ Actualizar lista de redes
<2 Configurar una red

inalambrica doméstica o
de oficina pequeria

Tareas relacionadas

i) Informacion sobre redes
inaldmbricas

Cambiar el orden de las
redes preferidas

"99 Cambiar configuracion
avanzada

(f21) . . s - i
%" Conexiones de red inalambricas 3

Elegir una red inaldmbrica

Haga clic en cualquier elemento de la siquiente lista para conectarse a una red inalémbrica
en el alcance o para obtener més informacién.

Iumhnet

ini Red inaldmbrica con seguridad habilita

requiere una cle
tar.

((3)) Iumhweb Manual fy

Red inaldmbrica no sequra ﬂﬂ[]ﬂﬂ

Conectar |

Paso 10.- Nos aparecera en la barra de tareas un mensaje invitAndonos proporcionar

las credenciales, hemos de pulsar y nos aparece la pantalla siguiente invitdndonos a

introducir nuestras credenciales.
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Escribir credenciales

Mombre de [ | |
usuario:

Contrasenia: ‘ ‘

Dominio de [ I
inicio de sesion:

Ix Aceptar ,] [ Cancelar ]

En esta pantalla se deben introducir nuestras credenciales segun nuestro perfil:

PAS y PDI: Deberan introducir su usuario de dominio, password y el

nombre del dominio.

Alumnos: Deberan introducir como usuario su DNI@umh.es, el
password es el PIN que tienen asignado y deberan dejar el domino en
blanco.

Personal Visitante: Deberan introducir como usuario su n° de
Teléfono@umh.es, como password el codigo de 13 caracteres que

habran recibido por SMS y dejar el domino en blanco.

Una vez introducidas nuestras credenciales, habremos conectado a la red wireless con

el perfil adecuado de seguridad.

8.2 CONEXION DESDE WINDOWS 7.
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Paso 1.- Debemos ir a Panel de Control -> Redes e Internet -> Centro de redes y
recursos compartidos -> Administrar Redes Inaldmbricas.

@ il » Panel de control » Redes eInternet » Administrar redes inaldmbricas

Administrar redes inaldmbricas que usen (Conexién de red inaldmbrica)

Windows intenta conectarse a estas redes en el orden que aparece a continuacién.

Agregar  Propiedades del adaptador  Tipos de perfil  Centro de redes y recursos compartidos @

0 elementos

)

Paso 3.- Debemos Agregar un nuevo perfil de conexién seleccionando la opcién de
configuracién manual e introduciendo los siguientes parametros:

Nombre de lared:  lumhnet
Tipo de seguridad: WPA-Enterprise

Tipo de cifrado: TKIP
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g ' Conectarse manualmente a una red inalambrica

Escriba la informacion de la red inalambrica que desea agregar.

Nombre de la red: Iumhnet

Tipo de seguridad: [WPA-Enterprise ']

Tipo de cifrado: [TK]P v}

Clave de seguridad: Ocultar caracteres

[niciar esta conexién automaticamente

[7] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

[ Siguiente J[ Cancelar ]

Seleccionamos Siguiente y finalizamos la configuracion del perfil.
Paso 4.- Debemos verificar en estos momentos la configuracién de seguridad del perfil
lumhnet creado, para ello hacemos “Doble Click” en el perfil y nos aparecen sus

propiedades, seleccionamos la pestana de “Seguridad” y debemos comprobar los
siguientes datos:

Tipo de Seguridad: WPA-Enterprise
Tipo de cifrado: TKIP
Autenticacion: PEAP

Recordar mis credenciales: Deshabilitado.
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Propiedades de la red inalambrica lumhnet ﬂ

Seguridad

Tipo de seguridad: [WPA-Enherprise V]

Tipo de difrado: [nqp v]

Elija un método de autenticacion de red:
[Microsoft: EAP protegido (PEAP) v] [ Configuracion ]

[|Recordar mis credendiales para esta conexién cada
vez que inicie sesion

[ Configuracion avanzada ]

[ Aceptar H Cancelar

Paso 5.- Debemos cerciorarmos que hemos utilizado como “Método de Autenticacion

de red” la opcion “PEAP”, y seleccionando “Configuracion” nos aparecera la siguiente
ventana:
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Propiedades de EAP protegido

Al conectar:

(V] validar un certificado de servidor

["| Conectarse a estos servidores:

acs.umh.es

Entidades de certificacion raiz de confianza:

("] AddTrust External CA Root ~
[] Autoridad Certificadora UMH

("] Autoridad Certificadora UMH

[T Certum CA

[] Class 3 Public Primary Certification Authority
[] Equifax Secure Certificate Authority

[¥] GTE CyberTrust Global Root -
4 | 1 | »

| []No pedir la intervencién del usuario para autorizar nuevos
servidores o entidades de certificacion de confianza.

Seleccione el método de autenticacion:

[Comraseﬁa sequra (EAP-MSCHAP v2) '] ¢ Configurar...

[V] Habilitar reconexién répida
[ ] Aplicar Proteccion de acceso a redes
|| Desconectar si servidor no presenta TLV con enlace de difrado

[ |Habilitar privacidad
de identidad

Aceptar ][ Cancelar

Debemos seleccionar la opcion “Validar un certificado de servidor” y confiar en la CA

Raiz “GTE CyberTrust Global Root” que habremos instalado previamente en caso de
no estar ya instalada.

Por ultimo en la configuracion de EAP-MSCHAP v2 debemos asegurarnos de
deseleccionar la opcion “Usar automaticamente el nombre de inicio de sesion y
contrasena de Windows”.
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r v
Propiedades de EAP MSCHAPv2 ]

Al conectar:

{Usar gutoméaticamente el nombre de inicio de
| |sesién y la contrasefia de Windows fy dominio, si
existe alquno).

| Aceptar | | Canceler |

Paso 9.- Configuracion de las propiedades de red.

En la pantalla de administracion de redes inaldmbricas, seleccionamos el Perfil

“lumhnet” creado previamente y vamos a “Propiedades del adaptador”.

f =
U Propiedades de Conexién de red inaldmbrica ﬂ

Funciones de red | Uso compartido |

Conectar usando:

| & Conexién de red Intel(R) PRO/Wireless 3945ABG

Esta conexidn usa los siguientes elementos:

"% Cliente para redes Microsoft

.@. Programador de paquetes QoS

gCompartir impresoras y archivos para redes Microsoft

4. Protocolo de Intemet version 6 (TCP/IPv6)

-

4. Controlador de E/S del asignador de deteccion de topol...
4. Respondedor de deteccidn de topologias de nivel de v...

K KK X K

| instglar.. | | Desinstalar Propiedades

Descripcion
Protocolo TCP/IP. El protocolo de red de drea extensa

predeterminado que pemite la comunicacion entre varas
redes conectadas entre si.

| Aceptar | | Cancelar
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Seleccionamos “Protocolo de Internet versién 4 (TCP/IPv4)” y vamos a “Propiedades”,

- :
Propiedades: Protocolo de Internet version 4 (TCP/IPv4) M

General | Configuracién alternativa |

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cuél es la configuracion IP
apropiada.

@ Obtener una direccion IP automaticamente!

() Usar la siguiente direccion IP:

@ Obtener la direccién del servidor DNS automéaticamente

() Usar las siguientes direcciones de servidor DNS:

ervidor DNS preferido

i Validar configuracion al salir [ Opciones avanzadas. .. J

[ Aceptar ][ Cancelar ]

Deberemos comprobar que tenemos habilitado:
“Obtener una direccion ip automaticamente”

“Obtener la direccion del servidor DNS automaticamente”

Paso 10.- Conexion a la red lumhnet.

Seleccionando la red lumhnet y pulsando sobre “Conectar” nos aparecera la pantalla

de introduccion de credenciales para poder acceder a la red.
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i:

Seguridad de Windows

Autenticacion de red
Escriba sus credenciales de usuario

| Nombre de usuario |

| Contrasena |

[ Aceptar II Cancelar

En esta pantalla se deben introducir nuestras credenciales segun nuestro perfil:
e PAS Yy PDI: Deberan introducir su usuario de dominio y password.

e Alumnos: Deberan introducir como usuario su DNI@umh.es, el

password es el PIN que tienen asignado y deberan dejar el domino en
blanco.

e Personal Visitante: Deberan introducir como usuario su n° de
Teléfono@umh.es, como password el cddigo de 13 caracteres que
habran recibido por SMS y dejar el domino en blanco.

Una vez introducidas nuestras credenciales, habremos conectado a la red wireless con
el perfil adecuado de seguridad.

8.3 CONEXION DESDE IPHONE

Paso 1.- Debemos seleccionar Ajustes y Wifi.

Nos aparecera una pantalla como la siguiente:
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ui_movistar 3G 11:19 o3 =

Ajustes Redes Wi-Fi

.

Wi

:\l('

Seleccione una red...

f eduroam A= \Q/\
lumhnet a= \Q/
iumhnetpru a= @
lumhweb - @
SpeedTouchF89... = ©
WLAN_11 A= ©
Otra... >

N\ _/

Paso 2.- Seleccionamos la red lumhnet.

Nos aparecera la pantalla siguiente para introducir las credenciales:
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ui_movistar 3G 10:39 O3 ==

ntroduzca la contrast

Cancelar Contrasena @Conectarse

Nombre de usuario

Contrasena

ajwE|R|T|v|u|1]o]P
Als|o|Fle|njy]K]L

L z|xfc]v]e|n|mE)

espacio

Paso 3.- Introduccion de credenciales.
En esta pantalla introducimos nuestras credenciales y pulsamos sobre “Conectarse”.

A continuacioén nos aparecera el certificado de nuestro radius
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wi_movistar 3G 10:41 o =m

. Contrasena

acs.umh.es
GTE CyberTrust Global Root

Sin verificar

Descripcion Autenticacion de cliente

Caducidad 03/12/2012 12:22:32

Mas detalles >

Pulsamos sobre “Aceptar” y nuestra conexion wifi estara lista.

9 CONEXION IUMHWEB

9.1 CONEXION DESDE WINDOW XP.

Paso 1.- Debemos seleccionar las conexion de red inalambrica mediante “Inicio ->
Panel de Control -> Conexiones de red.

Seleccionamos la conexién de red Inalmbrica y con el botén derecho del raton
pulsar “Propiedades”
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\,_J Atrds L) lI f’j Blisqueda l{: Carpetas v

Direccién @ Conexiones de red v‘ =
: . 7| LAN o Internet de alta velocidad

Tareas de red

‘ ) ')
Sl Crear una conexidn nueva @—! Conexién 1394 Conexidn de &rea local
@ Cambiar configuracién de [=E [
Firewall de Windows

U Ver redes inaldmbricas

disponibles Conexiones de red inalambriczs
Desactivar
@ Deshabilitar este dispositivo o S | %
de red Ver redes inaldmbricas disponibles
\ Reparar esta conexion Estado
Reparar

@ Cambiar el nombre de esta
conexion

& Ver el estado de este
conexion Crear acceso directo

Cambiar la configuracién de
esta conexion

Conexiones de puente

Cambiar nombre

| Propiedades

Otros sitios

(@ Panel de control

& Mis sitios de red |
(£} Mis documentos

W MiPC

»

Detalles

Conexiones de red

Paso 2.- Debemos configurar los parametros TCP/IP dentro de la pestafia general de
las conexiones de red, marcando las opciones de “Obtener Direccion IP
Automaticamente” y “Obtener DNS Automatico”.
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-4 Propiedades de Conexiones de red inalambricas

General | Redes inaldmbricas | Opciones avanzadas |

Conectar usando:
H® ASUS USB Wireless Network Adapte

E sta conexidn utiliza los siguientes elementos:

.Q Programador de paquetes QoS ~
= AEGIS Protocol (IEEE 802.1x) v2.3.1.9 7
' Frotocola Interet [TCP/P) =
b
& | &
[ Instalar... ] Desinstalar l Propiedades
Descripcion

Protocolo TCP/IP. El protocolo de red de &rea extensa
predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

Mostrar icono en el drea de notificacidn al conectarse

Notificarme cuando esta conexion tenga conectividad limitada o
nula

[ Aceptar ] [ Cancelar ]
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Propiedades de Protocolo Internet (TCP/IP)

General ‘ Configuracion alternativa

Puede hacer que la configuracidn IP se asighe automaticamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la red cudl es la configuracion IP apropiada.

(3) Obtener una direccidn IP automaticamente

() Usar la siguiente direccidn IP:

Direceion IF

b4 o

— —— —

(3) Obtener la direccidn del servidor DNS autométicamente

() Usar las siguientes direcciones de servidor DNS:

L J

[Dpciones avanzadas... ]

[ Aceptar ] [ Cancelar ]

Paso 3.- En estos momentos debemos configurar las redes inaldmbricas, para ello
pulsamos la pestana “Redes Inalambricas” de la ventana “Propiedades de Conexiones
de Red Inalambricas”, marcamos la opcién “Usar Windows para establecer mi
configuracién de red inaldmbrica” y pulsaremos la opcion “Agregar”
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-4 Propiedades de Conexiones de red inalambricas

| General | Redes inalambricas ‘Dpciones avanzadas

Usar Windows para establecer mi configuracion de red inalambrica

Redes disponibles:

Haga clic en el siguiente botdn para conectarse o desconectarse de
redes inaldmbricas o para obtener mas informacion acerca de ellas.

[ Ver redes inaldmbricas

Redes preferidas:
Conectar automaticamente a redes disponibles en el orden siguiente:

( Subi |

[ Bajar ]

[ Agregar... ] [ Quitar ] [Propiedades]

Obtener mas informacién acerca de cdmao

: o il [Dpciones avanzadas ]
establecer una confiquracion de red inaldmbrica.

[ Aceptar ] [ Cancelar ]

Paso 4.- En la siguiente ventana, bajo la pestana de “Asociacion” debemos introducir
el nombre SSID: lumhweb y seleccionaremos Abierta como “Autenticacion de red” y
“Cifrado de datos” deshabilitado
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Propiedades de red inalambrica

Asociacién | Autenticacién | Conexién |

Nombre de red (SSID): . ]

Clave de red inalambrica

E sta red requiere una clave para lo siguiente:

Autenticacion de red: {Abierta v '\

Cifrado de datos: | Deshabilitado

[] Esta es una red de equipo a equipo (ad hoc). No se utilizan
puntos de acceso inaldmbrico

[ Aceptar ] [ Cancelar ]

Paso 5.- Finalizados estos pasos, pincharemos sobre nuestro icono de red inalambrica
y seleccionaremos la red lumhweb y pulsamos conectar.

PAGINA 43 DE 56



SERVICIOS INFORMATICOS

= UNIVERSITAS

iel Herndndez

3 Conexiones de red inaldmbricas 3

T Elegir una red inalambrica

% Actualizar lista de redes Haga clic en cualquier elemento de la siguiente lista para conectarse a una red inaldmbrica
en el alcance o para obtener méas informacion.

inalambrica doméstica o

<2 Configurar una red «Q@)) Iumhnet A peticion g
de oficina pequeria 3

*.‘ Red inaldmbrica con seguridad habilitada (\WPA) l'.l!
\) Iumhweb M al

Tareas relacionadas

(
((®)
i) Informacion sobre redes Red inalambrica no sequra
inalambricas

X esea cone
Cambiar el orden de las

redes preferidas

‘99 Cambiar configuracion
avanzada

Conectar |

Paso 6.- Una vez conectados, debemos abrir un navegador y nos saldra una péagina
informativa sobre las normas de uso donde se puede seleccionar “Acceder” si ya
tenemos credenciales o bien “Obtener una clave” para poder tener nuestras

credenciales.
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NORMAS DE USO DE LA RED INALAMBRICA UMH

La red inalambrica de la UMH es un recurso de comunicaciones que se ofrece a toda la comunidad universitaria. Como tal recurso, debe regirse por la normativa general basica de
uso de recursos informaticos de la universidad, siéndole por tanto de aplicacion las siguientes normas:

La red inalambrica de la universidad es de uso exclusivo para fines profesionales y académicos, no para fines privados, comerciales o personales.

« No se permite la utilizacion de la red inalambrica de la universidad para ningin acto que viole la legislacion vigente, ni la politica de uso de la red nacional de 1+D (RedIRIS).

No esta permitido el acceso, manipulaciéon o utilizacion de informacién, servicios o recursos por parte de personas que no hayan sido expresamente autorizadas por la
universidad.

No estan permitidas las acciones que puedan deteriorar el rendimiento de los sistemas informaticos, las redes de comunicaciones o el trabajo de otros usuarios

No se permite la conexién de ningtn punto de acceso inalambrico en la red de comunicaciones de la universidad, salvo autorizacion expresa por los Servicios Informaticos.

[7] Acepto las normas

Si no tiene cuenta de usuario de la UMH, puede registrarse como visitante: | Obtener una clave

Si tiene cuenta de usuario de la UMH o ya ha obtenido una clave: | Acceder

Paso 7.- Si seleccionamos “Obtener una clave”, nos aparecera la pagina siguiente:

B http:/smsdwifi.umh.es848 5 & Portal Login
X DAEMON . Gi. ~ @ & DAEMON Tools Lite ~ £ Astroburn Lite 4% Weather v (») (QEEMITITIANNED ) % Translate v

acebook v 53 Calendar v [ Map v » @

TIPOS DE CONEXION
Opcién 1: Le enviamos un SMS con su clave

Indiquenos su namero de teléfono'” para que le enviemos un SMS con la contrasefia de acceso a la red WIFI
(valida para 7 dias).

(1) Para nimeros internacionales indique el prefijo correcto de su pais (Esparia: +34)

Pref. Pais Teléfono Movil
Ne Teléfono mévil +34

¢Cuantoes 8 + 77

Generar una contrasefia

i

AN

umh

wireless

Opcion 2: i un SMSyle i su clave

Para obtener una clave (valida para 7 dias) envienos un SMS' con el texto iumh. Si su operador de telefonia mévil
es Movistar envie el mensaje al 215401, en otro caso envielo al 669 385 000

(2) Coste del envio: tarifa ordinaria menssje SMS

punto de acceso

Si ya ha recibido la clave | Acceder

Centro de Atencion al Usuario
96 665 8582

En esta pantalla podemos optar por enviar un SMS directamente desde nuestro movil
para recibir una clave o bien introducir nuestro teléfono en un formulario y recibir un

SMS en el mévil con la clave.
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Paso 8.- Una vez obtenida la clave, con la opcion “Acceder” nos aparecera la pantalla

de validacion y podremos acceder a la red.

X DASMON - @~ ~ @ { & DAEMON ToolsLite ~ g, Astroburn Lite % Weather  (») @EEIITISTMMMED <) . Translate  §3 Facebook v (&} Calendar v [@ Map v » @
=

R IYXRE T XXTT =

VALIDACION
Usuarios de umhnet : Utilizar usuario@umh.es y la contrasefia del dominio.

Estudiantes: Utilizar DNI@umh.es y como contrasefia el PIN del acceso identificado

Formulario usado para validarse los usuarios

Visitantes: Utilizar n°telefono@umbh.es y como contrasefia la recibida por SMS (valida para 7 dias). b
registrados

Usuario

Contrasefia

n

AN

umh
wireless

Centro de Atencion al Usuario
96 665 8582

punto de acceso

En esta pantalla se deben introducir nuestras credenciales segun nuestro perfil:
e PAS Yy PDI: Deberan introducir su usuario de dominio y password.

e Alumnos: Deberan introducir como usuario su DNI@umh.es, el
password es el PIN que tienen asignado y deberan dejar el domino en

blanco.

e Personal Visitante: Deberan introducir como usuario su n° de
Teléfono@umh.es, como password el cédigo de que habran recibido

por SMS y dejar el domino en blanco.

Una vez identificados, tendremos acceso no seguro desde la red lumhweb a Internet.

PAGINA 46 DE 56



SERVICIOS INFORMATICOS

. UNIVERSITAS

=
E
g
3
g
R

10 EDUROAM

10.1 DESCRIPCION DE LA RED EDUROAM

El objetivo del Proyecto Eduroam (Educational Roaming) es tener conectividad y
movilidad entre las distintas redes inalambricas de investigacion mundiales que estén
adheridas a dicho proyecto. De esta forma, un usuario de otra institucién que esté
adscrita a este proyecto, podria conectarse, sin realizar cambios en la configuraciéon de
su equipo, desde nuestra universidad con su identificador y clave, e igualmente, un
usuario de nuestra universidad podria conectarse, desde cualquiera de las redes
incluidas en Eduroam, a Internet.

Eduroam.es es una iniciativa de RedIRIS que se encarga de coordinar en el
ambito nacional las iniciativas de diversas organizaciones con el fin de conseguir un
espacio unico de movilidad. Este espacio Unico de movilidad consiste en un amplio
grupo de organizaciones, que en base a una politica de uso y una serie de
requerimientos tecnoldgicos y funcionales, permiten que sus usuarios puedan
desplazarse entre ellas, disponiendo en todo momento de los servicios méviles que
pudieran necesitar. El objetivo ultimo seria que estos usuarios al llegar a otra
organizacion dispusieran, de la manera mas transparente posible, de un entorno de
trabajo virtual con conexién a Internet y acceso a los servicios y recursos de su
organizacion origen, asi como acceso a los servicios y recursos de la organizaciéon que
en ese momento les acoge.

La iniciativa eduroam también tiene su extension internacional que engloba a
distintas organizaciones NREN (National Research and Education Network) en Europa
y a lo largo del mundo.

Para mas informacién sobre eduroam, puede visitar los sitios oficiales de
eduroam en Internet:

www.eduroam.es

www.eduroam.org

10.2 CONEXION A EDUROAM DESDE LA UMH PARA USUARIOS DE OTRAS
INSTITUCIONES ADHERIDAS A LA INICIATIVA.

Eduroam permite a los usuarios de otras instituciones adheridas al proyecto
conectarse a la red inalambrica de la UMH utilizando las credenciales de su institucion
de origen. Para ello, el usuario visitante debera conocer previamente los pardmetros
de autenticacion de su institucién ya que se validara contra ella. Los pasos a seguir
para conectarse a eduroam son los siguientes:

Comprobar si nuestro equipo Windows XP esta actualizado para soportar WPA.
Para ello deberemos comprobar la version de Service Pack que tenemos instalada (
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botén derecho del raton en el icono "Mi PC", y seleccionar "Propiedades” del menu

desplegable).

« Sitenemos Windows XP SP1. Necesitamos tener instalada la "REVISION DE
WINDOWS XP PARA OBTENER COMPATIBILIDAD CON WPA". Para
comprobar si esta instalada ir a:

“Inicio” -> “Panel de Control” -> “Agregar o quitar programas”

Tiene que existir un programa instalado con nombre “REVISION DE
WINDOWS XP — KB826942”. En caso de no tenerla instalada, la podéis
obtener en este enlace.

e Windows XP SP2. El equipo esta listo para conectarse.

Debemos seleccionar las conexion de red inalambrica mediante “Inicio -> Panel de
Control -> Conexiones de red.

Seleccionamos la conexién de red Inalmbrica y con el boton derecho del raton

pulsar “Propiedades”

- .
* Conexiones de red

Archivo  Edicion  Yer  Favoritos

Qs - ©

L’ /T

Herramientas  Opciones avanzadas  Ayuda

AED

Direccion | & Conexiones de red

‘ Tareas de red

[] Crear una conexidn nueva
@ Cambiar configuracion de
Firewall de Windows

(P} Ver redes inalambricas
disponibles

Q Deshabilitar este dispositivo
de red

e\ Reparar esta conexion
Eﬁ Cambiar el nombre de esta
conexion

&) Ver el estado de este
conexion

Cambiar la configuracién de
esta conexidn

Otros sitios

3 Panel de control
\3 Mis sitios de red
(£} mis documentos
iy MiPC

Detalles

Conexiones de red

) Blsqueda || Carpetas v
E
.~ LAN o Internet de alta velocidad
A e

@7 Conexidén 1394 x Conexidn de rea local

S, 5 s

'|_ o Desactivar
Ver redes inaldmbricas disponibles
Estado
Reparar

Conexiones de puente

Crear acceso directo

Cambiar nombre

»

Propiedades
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Debemos configurar los parametros TCP/IP dentro de la pestafia general de las

conexiones de red, marcando las opciones de “Obtener Direccion IP
Automaticamente” y “Obtener DNS Automatico”.

-4 Propiedades de Conexiones de red inalambricas @

General ‘ Redes inaldmbricas | Opciones avanzadas

Conectar usando:

| B ASUS USE Wireless Network Adapte

Esta conexion utiliza los siguientes elementos:

.@Programador de paquetes QoS A [
V! %= AEGIS Protocol (IEEE 802.1x) v2.3.1.9 '

" Protocolo Intemet [TCP/IP) i !

<. | EX

[ Instalar... ] Desinstalar [ Propiedades
Descripcidn

Protocolo TCP/IP. El protocolo de red de &rea estensa
predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

Mostrar icono en el drea de notificacion al conectarse

Notificarme cuando esta conexidn tenga conectividad limitada o
nula

[ Aceptar ] [ Cancelar
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Propiedades de Protocolo Internet (TCP/IP)

General | Configuracién altemativa

Puede hacer que la configuracion IP se asigne automéaticamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
coh el administrador de la red cuél es la configuracion IP apropiada.

(+) Obtener una direccion IP automaticamente

() Usar la siguiente direccién IP:

(3) Obtener la direccidn del servidor DNS autométicamente

{7 Usar las siguientes direcciones de servidor DNS:

LDpciones avanzadas... ]

[ Aceptar ] [ Cancelar ]

En estos momentos debemos configurar las redes inalambricas, para ello
pulsamos la pestafia “Redes Inalambricas” de la ventana “Propiedades de Conexiones
de Red Inaldambricas”, marcamos la opcion “Usar Windows para establecer mi
configuracion de red inalambrica” y pulsaremos la opcion “Agregar”.
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-4 Propiedades de Conexiones de red inalambricas

| General| Redes inaldmbricas ’CIpciones avanzadas
i

Usar Windows para establecer mi configuracion de red inalambrica

Redes disponibles:

Haga clic en el siguiente botdn para conectarse o desconectarse de
redes inaldmbricas o para obtener mas informacion acerca de ellas.

Ver redes inaldmbricas

Redes preferidas:
Conectar automaticamente a redes disponibles en el orden siguiente:

| [ swir ]

[ Bajar ]

[ Aaregar... ][ Quitar ][Propiedades]

Obtener mas informacion acerca de cémo

: =z el [Dpciones avanzadas ]
establecer una configuracion de red inalambrica.

3~ o

[ Aceptar ] [ Cancelar ]

En la siguiente ventana, bajo la pestafia de “Asociacién” debemos introducir el nombre
SSID: eduroam y seleccion WPA como “Autenticaciéon de red” y TKIP como “Cifrado
de datos”.

En caso de que la opcion WPA no esté disponible puede ser porgue su tarjeta
inalambrica no sea compatible WPA o si lo es, necesite actualizar los drivers de la
misma.

PAGINA 51 DE 56



SERVICIOS INFORMATICOS

. UNIVERSITAS

=
3
&
3
B
R

Propiedades de red inalambrica

Asociacidn | Autenticacién | Conexién |
Nombre de red [SSID): eduroam
Clave de red inalambrica
Esta red requiere una clave para lo siguiente:
Autenticacidn de red: WPA v |

R

Cifrado de datos:

] Esta es una red de equipo a equipo (ad hoc). No se utilizan
puntos de acceso inaldmbrico

[ Aceptar J [ Cancelar ]

Bajo la pestafia “Autenticacidon”, se debe habilitar la autenticacion IEEE 802.1x y como
tipo de EAP, escogemos el método de autenticacion proporcionado por nuestra
universidad de origen.

10.3 CONEXION AEDUROAM DE USUARIOS DE LA UMH QUE VISITAN
OTRAS INSTITUCIONES.

Los usuarios de la UMH que visiten otras instituciones adheridas a eduroam podran
beneficiarse de la infraestructura inalambrica de esta institucion utilizando sus
credenciales de la UMH. Para ello el usuario debera conectarse al SSID eduroam
segun indica la institucion donde se encuentra y utilizar como método de autenticacion
PEAP para poder validar sus credenciales contra el servidor de la UMH tal y como se
indica a continuacion. A la hora de validar el usuario debera utilizar su nombre de
usuario seguido de @umh.es y su contrasefia.

Bajo la pestafia de "Autenticacion” en las propiedades de red inalambrica, se debe
habilitar la autenticacion IEEE 802.1X y debemos escoger como “Tipo de EAP” :
PEAP
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Propiedades de red inalambrica

Asociacion | Autenticacion | Conexidn |

EAp.  |EAP protegida PEAP) v

[] Autenticar coma equipo cuando la informacién de equipo esté
‘ disponible

[] Autenticar como invitado cuando el usuario o la informacién de
equipo ho estén disponibles

[ Aceptar J [ Cancelar J

Ahora se debe configurar la autenticacién PEAP, para ello pulsamos sobre el botén
“Propiedades”. En la pantalla siguiente deberemos deseleccionar la opcién “Validar un
certificado del servidor” y escogeremos como “Método de autenticacién” EAP-
MSCHAPV2.
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Propiedades de EAP protegido

Al conectarse:

[validar un certificado de servidor

[] ABA.ECOM Raot CA A
[] autoridad Certificadora de la Asociacion Nacional del Motaria — 1’
[] autoridad Certificadora del Colegio Macional de Correduria P
[] Baltimore EZ by DST

E] Belgacom E-Trust Primary CA

|:] C&W HKT SecureMet Ca Class &

l:] C&W HKT SecureNet CA Class B v
< |

Seleccione el método de autenticacion:

EContraseﬁa segura (EAP-MSCHAP v2) v |

[JHabilitar reconexién rapida

[ Aceptar J[ Cancelar ]

Ahora pasaremos a configurar la forma en que se pedira usuario y contrasefa para
MSCHAPV2, para ello debemos pulsar el botén Configurar en la pantalla
“Propiedades de EAP Protegido”, aparecera otra ventana donde solamente deberemos
deseleccionar la opcion "Usar el nombre de inicio de sesién y la contrasefia de
Windows" puesto que podemos usar credenciales diferentes.

Propiedades de EAP MSCHAP2 %]

Al conectar:

IJsar automaticamente el nombre de inicio de
[] sesién v la contrasefia de Windaws (v dominio, si
existe alguna).

[ Aceptar ] [ Cancelar ]

Finalizados estos pasos, debemos seleccionar la red eduroam y pulsamos
conectar.
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1" Conexiones de red inalambricas

= Elegir una red inalambrica
D Actsakeas lsta de redes HOOOC'CeﬂwmodclawektapaacmtanamaredMMa
en el alcance o para obtener mas hformac

< Configurar una red eduroam
inaldmbrica doméstica o
de oficina pequefia

n
¥ Red inaldmbrica con seguridad habilitada (WPA)

Esta red requiere una clave de red. Si desea conectarse a esta red, haga clic

Tareas relacionadas =
en Conectar,

\/ Informacién sobre redes

inaldmbricas
Cambiar el orden de las Iumhweb Manual
redes preferidas ((i)) - ‘;:?
% Camblar configuracién Red inaldmbrica no segura ll'll
avanzada Manual
«i» Iumhnet tanual P
' Red inalémbrica con sequridad habiltada (WPA) il

Nos aparecera en la barra de tareas un mensaje invitAndonos proporcionar las
credenciales, hemos de pulsar y nos aparece la pantalla siguiente invitindonos a
introducir nuestras credenciales.
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Escribir credenciales

IR
ST

Nombre de ’ | ‘
usuario:

Contrasena: [ ’

Dominio de ’ l
inicio de sesion:

[ Aceptar ] [ Cancelar

En esta pantalla se deben introducir nuestras credenciales segun nuestro perfil:

e Usuarios de la UMH (PAS y PDI): Deberan introducir su usuario de dominio
seguido de @umh.es. y su password. Por ejemplo:

Nombre de usuario: usuario@umbh.es

Password: xXxXxXxXxxxxx
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